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Einfache Absicherung gegen Cyberkriminalitat

T

Theodoros Bitis

* Die Cyber & Crime Unit von hendricks hat ein neues marktfithrendes Konzept zur
Absicherung von Vertrauensschaden fiir Unternehmen entwickelt. « HPVSV 2019©
sichert neben den traditionellen Formen der Wirtschaftskriminalitat auch Cybercrime-
Risiken (Fake-CEO-Fraud, Telefon-, WLAN-Router Hacking) und die damit verbundenen
Vermogensschaden ab - und zwar auch dann, wenn der Vorfall bei einem Cloud-
Dienstleister geschieht. * Die neue Versicherung unterscheidet nicht zwischen
internen und externen Vertrauenspersonen, ersetzt auch Schaden durch Dritte und
deckt Falle ab, in denen der Tater nicht sicher ermittelt werden kann.

Ein Anrufer gibt sich als Chef aus und veranlasst bei einem Mitarbeiter die nicht rickholbare
Uberweisung einer hohen Summe, ein externer IT-Mitarbeiter kopiert Kundendaten. Kriminelle
Machenschaften gibt es zuhauf. Doch die Gefahr kommt nicht nur von auRen, sondern auch von
den eigenen Mitarbeitern, wenn zum Beispiel der Buchhalter in die Kasse greift oder der
Einkaufer Uberteuerte Ware bestellt und daflir eine Gegenleistung akzeptiert. Und langst nicht
immer lasst sich der Urheber einer kriminellen Handlung eindeutig identifizieren, beispielsweise
wenn ein unbekannter Hacker Spionagesoftware in die IT-Systeme einschleust, die die neuesten
Konstruktionszeichnungen und Forschungsergebnisse weiterleitet. Es kann jedes Unternehmen
treffen.

Durch kriminelle Attacken - ob Untreue, Diebstahl, Unterschlagung, Betrug, Urkundenfalschung,
Spionage oder Verrat von Geschaftsgeheimnissen - entstehen schnell Schaden in sechs- oder
siebenstelliger Hohe. Da ist eine Versicherung wichtig, die diese ersetzt. Deutschlands
Marktfuhrer fur Managerhaftpflichtversicherungen hendricks bietet mit HPVSV nun eine einfach
abzuschliefende Vertrauensschadenversicherung (VSV) ohne umfangreiche Ausschlussklauseln
an - und dies fur bis zu 100 Vertrauenspersonen im Unternehmen.

Bei herkdmmlichen VSV blieben Unternehmen meist auf Schaden sitzen, die durch nicht-
zielgerichtete Angriffe entstanden. Hierzu zahlen die vielen Hacker- und Ransomware-Angriffe. In
der Regel sind zudem nur Angriffe auf die eigenen IT-Systeme, nicht aber solche auf
Dienstleister, beispielsweise Cloud-Provider, abgedeckt.
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All diese Ausschlisse gibt es bei der HPVSV nicht. ,Die HPVSV ist die ideale Erganzung zur D&O-
und Cyberversicherung und heute unerlasslicher Bestandteil des Risikomanagements von
Unternehmen”, sagt Theodoros Bitis, Director Cyber & Crime Unit der hendricks GmbH. ,Sie
bietet eine 360°-Absicherung mit einzigartigen Deckungsbausteinen, die gezielt auch auf die
neuartigen Risiken zugeschnitten ist. Versichert sind nicht nur Angriffe auf die eigene EDV,
sondern auch Angriffe auf Dienstleister - besonders wichtig bei der zunehmenden Nutzung von
Cloud Services. Und die HPVSV Ubernimmt die Kosten flir die Schadensermittlung und
Rechtsverfolgung genauso wie fir Vermdgensschaden, die direkt mit dem schadenausldsenden
Vorfall zusammenhangen, und Vertragsstrafen.”

~Egal wie gut die Vorkehrungen sind - vor wahrer krimineller Energie ist niemand sicher”, ist
Theodoros Bitis Uberzeugt. ,Umso besser, dass sich Unternehmen jetzt endlich in einem
vereinfachten VSV-Modell mit wenig Aufwand zu glunstigen Konditionen versichern kénnen.”
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