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HDI erweitert Cyberschutz fur KMU

L

Dr. Tobias Warweg ‘ © HDI Versicherung AG

Update-Garantie, Cyberspionage, Hardwareschaden - Die HDI Versicherung hat ihre
Cyberpolice fiur KMU und Selbststandige erweitert. Die Police gegen Cyberangriffe
und Datendiebstahl bietet jetzt eine Reihe neuer Bausteine. Einige dieser Leistungen
sind bereits in den Basis-Schutz integriert, andere sind als Optionen zusatzlich
abschlieBbar.

Mehr als die Halfte aller Unternehmen in Deutschland ist innerhalb von zwei Jahren Opfer von
Wirtschaftsspionage, Sabotage oder Datendiebstahl geworden, so der Bundesverband
Informationswirtschaft BITKOM in einer 2017 erschienenen Studie. Die Bedrohung durch
Cybercrime ist fur Unternehmen real. "Kleine und mittelstandische Unternehmen, aber auch
Freiberufler wie Arzte, Architekten oder Steuerberater sind besonders attraktive Ziele fir
Cyberkriminelle", weils Tobias Warweg, Vorstand der HDI Vertriebs AG. HDI habe deshalb ihre
Cyberpolice erweitert und biete unter anderem eine Update-Garantie, den Ersatz von Schaden
an betriebsnotwendiger Hardware und den Baustein Spionageschutz.

Versicherungs-Updates und Spionage-Schutz

Betriebliche Software aus Sicherheitsgrinden auf dem neuesten Stand zu halten, ist heute
selbstverstandlich. Das Gleiche sollte aber auch fiir den Versicherungsschutz gelten. HDI bietet
deshalb flur ihre Cyberversicherung jetzt die Update-Garantie. "Neu auftretende Bedrohungen
sind durch altere Cyber-Policen mdglicherweise gar nicht gedeckt", warnt Warweg. Auch heute
aktuelle Versicherungsprodukte kdnnen schon bald elementare Licken aufweisen. Mit der
optionalen Update-Garantie bleibt auch der HDI Versicherungsschutz auf dem neuesten Stand
und wird laufend der Bedrohungslage angepasst.
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Ein weiteres Beispiel: Spionage. Technische Neuentwicklungen, aber auch Krankendaten oder
strafprozessrelevante Informationen kénnen Ziel dieser Aktionen sein. Die HDI
Cyberversicherung bietet deshalb jetzt optional auch Schutz gegen Spionage-Aktivitaten, die
Uber das Netz begangen werden. Im Fall des Verdachts, dass Geschaftsgeheimnisse von
Versicherten durch einen Cyberangriff ausgespaht wurden, stellt HDI den Kontakt zu einem
spezialisierten IT-Sicherheitsdienstleister her und Ubernimmt die anfallenden Kosten. Der
Dienstleister unterstitzt die Versicherten bei der Feststellung und Aufklarung des Spionagefalls.

Manche Angreifer haben es jedoch nicht primar auf Daten abgesehen, sondern auf die Hardware.
Uber Steuerbefehle greifen sie direkt auf die angegriffenen Rechner zu. Zum Beispiel werden
Lufter und Temperaturregelung abgeschaltet. Die Folge: Die Rechner Uberhitzen und Grafikarten
oder Prozessoren werden zerstort. Der HDI Cyberschutz umfasst deshalb jetzt auch die Deckung
von Schaden an betriebsnotwendiger Hardware, die durch Hacker-Angriffe verursacht wurden.

Versicherungsschutz und professionelle Soforthilfe

Trotz aller Leistungen der Cyberversicherung im Schadenfall - besser ist es, wenn ein Schaden
gar nicht erst entsteht oder zumindest eingedammt werden kann. Eine zentrale Leistung der HDI
Cyberversicherung setzt deshalb bereits vor dem Schadenfall an. "Schon bei einem vermuteten
Cyberangriff bekommt unser Kunde professionelle Unterstitzung durch unseren IT-
Sicherheitsdienstleister”, erklart HDI Vorstand Warweg.

Die Experten schalten sich auf das System auf - die ersten 90 Minuten ohne Anrechnung auf den
Selbstbehalt - oder sind innerhalb von 24 Stunden vor Ort. Oft kdnne so ein Angriff abgewehrt
werden, ohne dass ein gréRerer Schaden entsteht, erganzt Warweg. Die HDI Cyberversicherung
kombiniert damit Versicherungsschutz und professionelle Soforthilfe zu einem runden
Sicherheitspaket gegen Cybercrime.

HDI Cyberschutz mit Top-Rating

In einem aktuellen Produktvergleich hat die Ratingagentur Franke und Bornberg ein Rating von
Policen gegen Cyberkriminalitat vorgelegt. Mit der Cyberversicherung gehért die HDI
Versicherung zu den vier best-gerateten Anbietern.
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