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HDI erweitert Deckungsumfang von Cyber-Versicherungen und
dehnt Vertrieb auf 14 Lander aus
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Die HDI Global SE (HDI) erweitert den Deckungsumfang ihrer Cyber-Versicherungen.
Die neuen Policen bieten beispielsweise finanzielle Entschadigung bei
Betriebsunterbrechungen infolge eines Ausfalls von Cloud- oder IT-Dienstleistern.
Gleichzeitig dehnt der Industrieversicherer aus der Talanx-Gruppe sein Cyber-
Versicherungsangebot in diesem Jahr auf 14 Lander aus, darunter auch die USA.
Weitere Lander sollen folgen. HDI folgt damit der groBen Nachfrage an Cyber-
Versicherungen bei Bestands- und Neukunden im In- und Ausland.

"Die Nachfrage nach Cyber-Versicherungen steigt deutlich", sagt Patrick Smolka, Leiter Financial
Lines bei HDI. "Im vergangenen Jahr haben wir eine Zunahme der Anfragen um etwa 300 Prozent
registriert. Dieses Jahr nimmt das Interesse noch starker zu. Wir haben in der ersten Jahreshalfte
bereits mehr Anfragen erhalten als im gesamten Vorjahr." Das zeige den wachsenden Bedarf an
Cyber-Versicherungslésungen - nicht nur in Deutschland, sondern auch in vielen anderen Landern
auf der Welt, in denen HDI aktiv ist.

"Diesen Bedarf haben wir aufgenommen und den Deckungsumfang unserer Produkte erweitert
und diese damit deutlich verbessert", erganzt Patrick Smolka. Er ist bei HDI unter anderem flr
die Produkte Cyber+ und Cyber+ Smart verantwortlich.

Betriebsunterbrechungsschaden

Ein wichtiger Bestandteil der Cyber-Versicherungslésung von HDI ist der Schutz gegen Folgen von
Betriebsunterbrechungen. Wenn in einer Anlage eines Kunden Daten manipuliert werden, kann
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dies nicht nur zum Produktionsstillstand an einem Standort fuhren, sondern zum Ausfall vieler
Standorte. Dies birgt erhebliche Betriebsunterbrechungsrisiken. Derartige Schaden kénnen in
den Millionen-Euro-Bereich gehen und fiir Unternehmen schlimmstenfalls existenzbedrohend
werden. In diesem wichtigen Bereich der Betriebsunterbrechungsschaden beinhaltet Cyber+ nun
auch die fur eine Betriebsfortfihrung anfallenden Mehrkosten. Optional kénnen HDI-Kunden
individuelle Leistungserweiterungen einkaufen. Dazu zahlen:

* finanzielle Entschadigung im Fall einer Betriebsunterbrechung infolge eines Ausfalls von
Cloud- oder IT-Dienstleistern

* Betriebsunterbrechungsschaden aufgrund technischer Probleme der IT-Systeme

* Vertrags- und Konventionalstrafen

Schutz gegen Anspriiche Dritter

Cyber+ deckt im Rahmen der Versicherungssumme auch die Verteidigung in
Datenschutzverfahren und wegen Datenschutz-BuRgeldern ab. Hintergrund: Das deutsche
Datenschutzrecht wird durch das novellierte Bundesdatenschutzgesetz an die EU-Datenschutz-
Grundverordnung angepasst. Diese tritt am 25. Mai 2018 in Kraft. Unternehmen mussen daher
zahlreiche Neuerungen beachten. Dazu gehoéren die zu ihren Ungunsten geanderte
Beweislastumkehr und die deutliche Erhohung von BuBgeldern.

Eigenschaden

Der neue HDI-Cyberschutz schlieRt zudem Eigenschaden ein, die aus Fehlbedienungen der IT-
Systeme resultieren. Gleiches gilt fir sogenannte Cyber-Vertrauensschaden durch
auBenstehende Dritte. "Hierbei handelt es sich etwa um Falle, bei denen Kriminelle in ein
betriebliches System eindringen und Zahlungsangaben in Rechnungen so verandern, dass Geld
an unberechtigte Empfanger uberwiesen wird", erlautert Philipp Lienau, HDI-Experte fur Cyber-
Versicherungen.

Mittelstandslosung: Cyber+ Smart

"AuRerdem haben wir die Leistungen bei unserer Mittelstandslésung Cyber+ Smart verbessert",
sagt Patrick Smolka. Diese Versicherungslésung richtet sich vor allem an Unternehmen mit einem
Umsatz bis zu einer Hohe von etwa 50 Mio. EUR, wahrend Cyber+ groRe Industrieunternehmen
und Konzerne als Zielgruppe hat.

Auch sogenannte nicht zielgerichtete Verletzungen der Netzwerksicherheit sind vom
Versicherungsschutz gedeckt. Zum Beispiel richtete sich vor einigen Wochen der Cyber-Angriff
"WannaCry" gegen mehr als 200.000 IT-Systeme in rund 150 Landern. Diese sogenannte
Ransomware verschllisselte Daten auf den betroffenen Rechnern. Gleichzeitig wurde Lésegeld
zur Wiederherstellung der Daten gefordert.

Cyber+ Smart gewahrleistet Versicherungsnehmern jetzt im Fall eines Cyber-Angriffs zudem den
Zugriff auf einen Krisen-Dienstleister. Dieser ist per 24/7-Hotline verfligbar. Dessen
Dienstleistungen - insbesondere fir die IT-Forensik und Offentlichkeitsarbeit - sind tiber die HDI-
Police versichert.

Cyber+ jetzt auch in den USA | Online-Abschluss in Deutschland

"In jingster Zeit ist das Bewusstsein gegenltber Cyber-Gefahren in den Unternehmen deutlich
gestiegen", sagt Patrick Smolka. "Das beobachten wir nicht nur in Deutschland, sondern auch in
vielen anderen Landern, in denen wir unsere Cyber-Lésungen anbieten."

HDI hat ihre Cyber-Versicherung vor wenigen Tagen auch in den USA eingeflhrt. Der Start des
Produkts steht zudem in Spanien und Griechenland an. Bereits erfolgt ist die MarkteinflUhrung

Seite 2 von 4


https://www.assekuranz-info-portal.de/

’ www.assekuranz-info-portal.de
k Assekuranz 12092017

von HDI-Cyberversicherungen dieses Jahr in Japan und zuvor in Italien, Danemark, den
Niederlanden, Belgien und GroBbritannien. Auch in Frankreich und Australien bietet HDI Cyber-
Versicherungsschutz an. In Deutschland war die Markteinfuhrung bereits im Sommer 2013
erfolgt, danach in Osterreich und der Schweiz. In Deutschland ist fiir Unternehmen mit einem
Jahresumsatz in Héhe von funf bis 50 Millionen Euro seit kurzem auch ein Online-Abschluss
méglich. Ahnliche Angebote sind fiir andere Lander geplant.

Durchschnittliche Schaden kosten 350.000 bis 500.000 US-Dollar

Nach Analysen des Software-Unternehmens Kasperky wurde in den zurtckliegenden zwolf
Monaten mehr als jedes zweite Unternehmen weltweit von einem Cyber-Angriff getroffen.
GroBunternehmen bestatigten sogar zwei bis funf Attacken in diesem Zeitraum. Die betrieblichen
Schadenkosten beziffern die Verfasser auf durchschnittlich knapp 350.000 US-Dollar pro Jahr, bei
Gesellschaften mit mehr als 500 Beschaftigten sogar auf fast 500.000 US-Dollar jahrlich. (Quelle:
Kaspersky, "The State of Industrial Cybersecurity 2017").

Das ist u. a. mit Cyber+ versichert:

. Schaden bzw. Kosten durch Beschadigung, Diebstahl oder unerlaubte
Verodffentlichung von Daten

. Kosten flr die Datenwiederherstellung

. Anspruche aus der Verletzung von Personlichkeitsrechten in Medien (Medien-
Haftpflicht)

. Absicherung von Vertragsstrafen gemaf Payment-Card-Industry (PCI)-Standard

. Abwehr von Datenschutzverfahren

. Vorsorgliche Dienst- und Beratungsleistungen zur professionellen Unterstiitzung bei
Verdacht eines Cyber-Vorfalls

. Absicherung von Fehlbedienung durch eigene Mitarbeiter

. u. v. m. moglich

Pressekontakt:

Martin Schrader
Telefon: +49 511-3747-2749

E-Mail: martin.schrader@hdi.global

Pressekontakt:

Dr. Gesa Panetta
Telefon: +49 511-3747-2748

E-Mail: gesa.panetta@hdi.global

Unternehmen

HDI Versicherung AG
HDI-Platz 1
30659 Hannover

Internet: www.hdi.de

Seite 3 von 4


mailto:martin.schrader@hdi.global
mailto:gesa.panetta@hdi.global
http://www.hdi.de
https://www.assekuranz-info-portal.de/

’ www.assekuranz-info-portal.de
k Assekuranz 12092017

Uber HDI Versicherung AG

Die HDI Versicherung AG bietet Sachversicherungslésungen fir Privat- und Firmenkunden. Dabei
reicht die Angebotspalette von Kfz-Versicherungen uber private Haftpflicht- und
Hausratversicherungen bis hin zu Komplettlésungen fur kleine und mittlere Unternehmen sowie
speziellen, berufsbezogenen Lésungen flr Freie Berufe.

Die HDI Versicherung AG gehort zur Talanx-Gruppe. Talanx ist mit Pramieneinnahmen in Héhe
von rund 32 Milliarden Euro in 2015 und rund 22.000 Mitarbeiterinnen und Mitarbeitern eine der
grof3en europaischen Versicherungsgruppen. Die Talanx AG ist an der Frankfurter Borse im MDAX
sowie an den Boérsen in Hannover und Warschau gelistet (ISIN: DEOOOTLX1005, WKN: TLX100,
polnisches Handelskirzel: TNX).
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