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Mecklenburgische Versicherungsgruppe
bestatigt IT-Security-Siegel der
ASSEKURATA Management Services GmbH

Kéln, den 1. September 2017 — Die Mecklenburgische Versiche-
rungsgruppe hat sich abermals der IT-Security-Prifung der AS-
SEKURATA Management Services GmbH (AMS) gestellt. In die-
sem Review konnte das Unternehmen seinen hohen IT-
Sicherheitsgrad aus der Vorbewertung bestéatigen.

Zunahme der Die Attacken auf die IT-Infrastrukturen von Unternehmen haben in den

Sensibilisierung flir - vergangenen Monaten weiter zugenommen. Aufgrund dessen ist die

IT-Sicherheit Bedrohung durch technische Unwagbarkeiten und kriminelle
Aktivitaten starker in das Bewusstsein der Bevélkerung und der
handelnden Personen gedrungen. Auch in der Aufsichtsbehdrde steigt
die Bedeutung der Thematik. Mitte August 2017 hat die Bundesanstalt
fur Finanzdienstleistungsaufsicht (BaFin) den Versicherungsgesell-
schaften in Deutschland einen Fragebogen geschickt, in dem sie den
Stand ihrer ,Cybersicherheit® bis Anfang November 2017 darlegen
mussen.

.GroRen Teilen der Versicherungswirtschaft ist klar, dass sie schon
aufgrund der fortschreitenden Digitalisierung kinftig mehr in ihre IT-
Sicherheit investieren mussen, um den kontinuierlich zunehmenden
Bedrohungen im Cyberraum Wirksames entgegenzusetzen®, sagt Dr.
Christoph Soénnichsen, Geschéftsfiihrer der AMS. ,Allerdings ist der
Sicherheitsgrad hier von Unternehmen zu Unternehmen sehr
unterschiedlich ausgepragt. Seit 2015 bietet die AMS an dieser Stelle
einen professionellen Security-Check an.”

IT-Security-Audit Das Verfahren, welches in der Vergangenheit bereits in anderen
Branchen erfolgreich zur Anwendung kam, wurde 2015 gemeinsam mit
dem Hamburger Kooperationspartner intersoft-consulting-services AG
auf die Versicherungswirtschaft tibertragen. Es ist in Anlehnung an die
bewahrten Priifstandards der 1ISO-Normen 27001 ff. aufgebaut. Die
Analysten Uberprifen folgende 14 Teilbereiche intensiv:

Untersuchung e Ubergreifende Aspekte (z. B. ist eine IT-Sicherheitsrichtlinie im
von 14 Priffeldern Top-Management verankert?)
e Informationssicherheitsrichtlinie (z. B. Inhalt und Aufbau der Richt-
linie)
¢ Informationssicherheitsorganisation (z. B. Regelung der Verant-

ASSEKURATA Management Services GmbH
Venloer StraRe 301-303 » 50823 KoIn « Telefon 0221 27221-0 « Fax: 0221 27221-76
Sitz der Gesellschaft: Kéln « Amtsgericht Kéln « HRB 83328
Geschéftsfuhrender Gesellschafter: Dr. Christoph Sénnichsen



wortlichkeiten)

e Informationssicherheit fir Mitarbeiter (z. B. Verpflichtungen der
Mitarbeiter, SchulungsmafRnahmen)

e Schutzbedarf der IT-Infrastruktur (z. B. Informationssicherheit bei
den Kernprozessen)

e Zugangs- und Zugriffskontrolle (z. B. Verfahren zur Behandlung
von Benutzerrechten)

e Verschlusselung (z. B. Regelungen zur Verschlisselung)
e Gebaudesicherheit (z. B. Notfallplane, VorsorgemafRnahmen)

e Informationssicherheitsprozesse in der Datenverarbeitung (z. B.
Trennung der Entwicklungs- und Testumgebung vom Produktiv-
system)

o Informationssicherheit im Datenverkehr (z. B. Netzwerkverwaltung
und -steuerung)

o Auftragsdatenverarbeitung (z. B. Anforderungen an die Informati-
onssicherheit von Lieferanten)

e Behandlung von Informationssicherheitsvorféllen (z. B. Verantwort-
lichkeiten, Verfahren, Meldewege)

Gepriifte IT-Sicherheit ist hierbei als absoluter Qualitatsmafstab zu
verstehen. Es erfolgt keine Abstufung in Bewertungsklassen.

Mecklenburgische  Die Mecklenburgische Versiche-

erneut zertifiziert rungsgruppe hat sich diesem Au- )
| i Expertenurteil
dit nach 2016 zum zweiten Mal :
Gepriifte
unterzogen und den ausgeprag- W.E.Ch;,he.l
ten Reifegrad ihrer [IT-Security
bestatigen kénnen. ,Die Mecklen- Macknbirgisetis

www.it-sicherheitssiegel.de

burgische  Versicherungsgruppe heiialzloatll
hat seit dem Erst-Audit ihre IT- Lo
Sicherheit mit groBem Engage-

ment weiterentwickelt®, zeigt sich AMS-Geschéftsfuhrer Dr. Christoph
Sonnichsen beeindruckt. ,Durch den Umbau des Rechenzentrums und
die Ernennung eines eigenen Verantwortlichen fir die IT-Sicherheit
konnte der Reifegrad untermauert werden."

Ergebnis 08/2017

.Der Schutz und die Vertraulichkeit personenbezogener Daten unserer
Kunden ist fur die Mecklenburgische Versicherungsgruppe ein hohes
Anliegen®, sagt Dr. Werner van Almsick, IT-Vorstand der Mecklenbur-
gischen Versicherungsgruppe.

.Das Sicherheitssiegel der Assekurata dient daher der Validierung
unserer Sicherheit. Darliber hinaus signalisiert es unseren Mitarbei-
tern, Vermittlern und Geschéftspartnern die wichtige Bedeutung von
IT-Sicherheit und den damit verbundenen verantwortungsvollen Um-
gang mit Daten im Hause der Mecklenburgischen Versicherungsgrup-

pe.u
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Weitere Informationen zum Ergebnis der Mecklenburgischen Versiche-
rungsgruppe sowie zum Verfahren der IT-Sicherheitsprifung erhalten
Interessenten auf der Internetseite www.it-sicherheitssiegel.de.

Uber die Die ASSEKURATA Management Services GmbH ist eine Tochterge-
ASSEKURATA sellschaft der ASSEKURATA Assekuranz Rating-Agentur GmbH und
Management Ser-  bietet Unternehmensservices auf Top-Management-Ebene fir kleinere
vices GmbH und mittlere Versicherungsgesellschaften.
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